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Select

Ferramentas que permitem o recurso a colaboradores moveis,
garantem a conformidade das politicas de seguranca de Tl e bloqueiam
malware.

A gama "Select" da Kaspersky inclui a implementacao e proteccao de dispositivos
moveis através da Gestao de Dispositivos Moveis (MDM) e de anti-malware movel. As
ferramentas de controlo de terminais (Web, dispositivos e aplicacoes) ajudam a sua
organizacao a aplicar as politicas de Tl, mantendo protegidos os elementos essenciais do
seu ambiente de TI.
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0 melhor motor de verificagao da Kaspersky funciona em varios niveis no sistema
* TOTAL operativo, removendo o malware. O Kaspersky Security Network (KSN) baseado na Cloud
protege os utilizadores em tempo real contra novas ameacas.

FERRAMENTAS DE CONTROLO FLEXIVEIS E PORMENORIZADAS

Uma base de dados de aplicagdes e websites seguros e nao seguros categorizada e
baseada na Cloud ajuda o administrador a definir e a aplicar politicas para as aplicacoes

e navegacao na Web, enquanto os controlos pormenorizados garantem que s6 sao ligados

FUNCIONALIDADES INCLUIDAS:
* ANTI-MALWARE
* FIREWALL

« PROTECCAO ASSISTIDA POR CLOUD dispositivos especificos as maquinas na rede.
ATRAVES DO KASPERSKY SECURITY B .
NETWORK ) IMPLEMENTACAO MOVEL EFICIENTE E SEGURANCA PARA SMARTPHONES E TABLETS
* CONTROLO DE APLICAGOES A seguranca moével baseada em agentes esta disponivel para dispositivos com Android™,
* LISTAS BRANCAS PARA APLICAGDES Blackberry®, Symbian e Windows® Mobile. As politicas e o software dos dispositivos méveis

* CONTROLO DA WEB

« CONTROLO DE DISPOSITIVOS podem ser implementados em seguranca sem fios nestes dispositivos e nos |0S através

« PROTECGAO DE SERVIDORES DE do Kaspersky MDM.
FICHEIROS
* GESTAQ DE DISPOSITIVOS MOVEIS ANALISADOR DE VULNERABILIDADES
* MOBILE ENDPOINT SECURITY Definido para sinalizar vulnerabilidades de hardware e software que podem estar expostos

(PARATABLETS E SMARTPHONES) a um ataque.



FUNCIONALIDADES DE PROTECGAO DE TERMINAIS:

ACTUALIZACOES FREQUENTES E PROTECGAQO COM BASE EM
ASSINATURA

Método com base em assinatura tradicional comprovado pela
indUstria para a deteccao de ameacas de malware.

ANALISE COMPORTAMENTAL REALIZADA PELO OBSERVADOR
DE SISTEMA

Proporciona uma protec¢ao proactiva contra as ameagas que ainda
nao tenham sido registadas nas bases de dados de assinatura.

PROTECGAO ASSISTIDA POR CLOUD

0 Kaspersky Security Network (KSN) oferece uma resposta
bastante mais rapida a ameacas suspeitas em comparagao com 0s
métodos tradicionais de proteccao. O tempo de resposta da KSN a
uma ameaca de malware pode chegar aos 0,02 segundos!

SISTEMA DE PREVENGAO DE INTRUSAO (HIPS) BASEADO EM
ANFITRIAO COM FIREWALL PESSOAL

As regras predefinidas para as centenas de aplicagoes mais
utilizadas reduzem o tempo despendido na configuracao da firewall.

CONTROLOS DE TERMINAIS:

CONTROLO DE APLICACOES
Permite aos administradores de Tl definir politicas que permitem,
bloqueiam ou regulam aplicagoes (ou categorias de aplicagdes).

CONTROLO DA WEB
Significa que os controlos de navegacao baseada em terminais
acompanham o utilizador, seja na rede empresarial ou em roaming.

CONTROLO DE DISPOSITIVOS

Permite aos utilizadores definir, programar e aplicar politicas de
dados através de controlos de dispositivos de armazenamento
amoviveis e de outros periféricos — com ligacao a USB ou a outro
tipo de bus.

LISTAS BRANCAS DINAMICAS

As verificagoes de fiabilidade de ficheiros em tempo real fornecidas
pelo Kaspersky Security Network garantem que as suas aplicacoes
aprovadas nao tém malware, ajudando também a maximizar a
produtividade dos utilizadores.

FUNCIONALIDADES DE SEGURANGA MOVEIS:

TECNOLOGIAS ANTI-MALWARE INOVADORAS

A deteccao proactiva assistida por Cloud e com base em
assinatura resulta numa proteccao em tempo real. A safe browser
and anti-spam increase the security.

IMPLEMENTAGAO ATRAVES DO SISTEMA OTA (OVER THE AIR)
Capacidade de pré-configurar e implementar aplicagoes
centralmente através de SMS, correio electronico e PC.

FERRAMENTAS ANTI-ROUBO REMOTAS

As ferramentas SIM-Watch, Remote Lock, Wipe e Find evitam o
acesso nao autorizado aos dados empresariais em caso de perda
ou roubo de um dispositivo movel.

CONTROLO DE APLICAGOES PARA DISPOSITIVOS MOVEIS
Monitoriza as aplicacoes instaladas num dispositivo mével, de
acordo com as politicas de grupo predefinidas. Inclui um grupo de
"aplicacdes obrigatdrias".

COMPATIVEL COM DISPOSITIVOS DOS FUNCIONARIOS

As aplicagoes e os dados empresariais estao isolados em
compartimentos encriptados que sao transparentes ao utilizador.
Estes dados podem ser apagados em separado.

»A UNICA VERDADEIRA PLATAFORMA DE SEGURANCA DA INDUSTRIA.

Uma (nica consola de gestao

Através de uma “janela Gnica”, o administrador pode visualizar e gerir todo o cenario de segurangca — nao so
maquinas virtuais, como também fisicas e dispositivos moéveis.

Uma {nica plataforma de seguranca

A Kaspersky Lab desenvolveu internamente a consola, os médulos de seguranca e as ferramentas, em vez
de os ter adquirido através de outras empresas. Isto significa que os mesmos programadores que trabalham
através da mesma base de cédigos desenvolvem tecnologias que comunicam e funcionam entre si.

O resultado é estabilidade, politicas integradas, criacao de relatérios Uteis e ferramentas intuitivas.

Um Gnico custo

Todas as ferramentas provém de um Unico fornecedor e sao entregues numa (nica instalacao, para que nao
tenha de se sujeitar a elaboracao de novos orcamentos e a processos de justificacao para alinhar os seus

riscos de seguranga com 0s objectivos da sua empresa.

NEM TODAS AS FUNCIONALIDADES ESTAO DISPONIVEIS
EM TODAS AS PLATAFORMAS. Para mais informacoes,
visite www.kaspersky.pt
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